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Oz
Giivenlik, ‘risk ve tehdit’ kavramlar: iizerinden diisiiniildiiiinde risk, tehdit ve
glivenlik arasinda, sarmal bir iliski mevcuttur ve bu iki kavram soylemde ve yazinda, kalip

seklinde ve siklikla kullamilmaktadir. Bu ¢alismada, birbirinin ardili olarak kabul edilen ‘risk ve
tehdit’ kavramlarindan, ‘risk” ve buna bagh olarak ‘risk yonetimi'nin farklilig: irdelenmistir.

Risk ve risk yonetimine iliskin yapilan caligmalarin incelenmesi sonucunda, risk
kavramin, ‘olasihik’ anlami yerine, ‘hedeflerin gerceklestirilmesinde sorun yaratan olay ve
olgularin heniiz tehdide doniismemis ve yonetilebilir hali’ olarak anlagilmas: ve kullanilmas: daha
yerinde olacaktir. Bir diger ifadeyle, bu ¢calisma, risk kavramini, giivenlik alaninda kullanirken,
anlam  farkliigimi vurgulayabilmek icin kavramin ‘giivenlik riski” olarak ifade edilmesini
onermektedir. Tiirkcede var olan ‘sitkinti” kelimesinin de giivenlik riskiyle kars: karsiya olan karar
alicilarin duygu durumuna benzer bir hali cagristirdigr goriilmektedir.

Giivenlik riskinin yonetimi konusundaki ¢alismalarin, ilave hukuksal tedbirlere
basvurulmadan normal hukuk diizeni icerisinde yapilmasimin yeterli olmasi, giivenlik alanindaki
risklerin tehditlerden ayri degerlendirilmesinin 6nemini artirmaktadir.

Anahtar Kelimeler: Giivenlik, risk ve tehdit, giivenlik riski, risk yonetimi, giivenlik
risk yonetimi, sikint1.

Risk and Risk Management in the Context of Security
Abstract

When security is associated with “risk and threat”, there is a complex relationship
among risk, threat and security. These two concepts are frequently used as common phrases in
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discourse and literature. In this study, of the notions of ‘risk and threat’ taken as corollaries, ‘risk’
and its projection on ‘risk management’ are analyzed distinctively.

As a result of examining studies on risk and risk management, the concept of “risk” has
to be understood and used as “the state of events and phenomena, not yet threats but manageable,
that constitute problems in reaching the goals”, instead of conceiving of the concept in terms of
“probability”. In other words, while using the concept of risk within the field of security, this
study suggests that term be used to reflect security risk in order to emphasize the distinction in
meaning. It is also observed that the word “trouble” can also be associated with something similar
to the emotional states of the decision-makers who are faced with security risk.

That the implementation of studies on security risk management through standard legal
procedures, without recourse to additional legal precautions, are sufficient adds to the significance
of assessing risks apart from threats in the field of security.

Key Words: Security, risk and threat, security risk, risk management, security risk
management, trouble.

Giris

Kisi, kurum, sistem veya devlet olsun bireysel ya da kurumsal
bilince sahip herhangi bir unsur giivenlige ihtiya¢ duyar. Bu ihtiyag, var
olusla yani yasamin devamu ile iligkilendirilebilecegi gibi kazanilan
degerlerin korunmasi veya arttirilmas:t ile de iliskilendirilebilir.
Gilivenligin var olusa iliskin olan yonii hicbir sekilde esneme kabul
etmez, buna karsin kazanilan degerlerin korunmasina veya artirilmasina
yonelik olan boyutu daha esnek olabilir. Ancak her iki boyutun ortak
ozelligi uzun vadeli bir tasarim gerektirmesidir. Bu yaklagimin bir
sonucu olarak, varhiga ve degerlere iliskin olasi olumsuz davranislar
onceden tespit etme zorunlulugu ortaya ¢ikmaktadir. Bunun igin ileriye
yonelik beklentiler, diisiinceler ve hedefler biiyiik 6nem arz etmektedir.
Ciinki bunlarin  gerceklestirilmesine veya korunmasina yonelik
engellerin tespiti ve ikinci asamada bunlarin bir vesile ile yonetilmesi
veya etkisiz hale getirilmesi 6nemlidir.

Giivenligi  ‘risk  ve  tehdit’  kavramlar1  {izerinden
yorumladigimizda; risk, tehdit ve giivenlik arasinda, sarmal bir iliskinin
oldugu, ‘risk ve tehdit’ kavramlarinin sOylemde ve literatiirde kalip

seklinde ve siklikla birlikte kullanildig: (C)Zk(’jk, 2004; UK Cabinet Office,
2008) gortilecektir. Her ikisi de, giivenlik alani igerisindeki kullanilan
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kavramlardir ve aralarinda merdivenin basamaklar1 gibi yiikselen bir
hiyerarsi mevcuttur. Bu hiyerarsik yapi, yonetim baglaminda alinacak
olan tedbirlerle dogrudan ilintilidir. Ikisi arasindaki fark ortaya
konulamadig1 takdirde, zaman, para ve nihayetinde refah kayb:
olacaktir. Bununla birlikte sorunlara yanlis teshis ve bunun sonucu
olarak yanlis tedavi uygulanacaktir. Ciinkii risk ve tehdit bir hastaliga
konulan teshisin adlaridir. Bu nedenle nelere risk, nelere tehdit
denildiginin ayirimi kritik bir mahiyet kazanmaktadir. Bu ¢alismada,
birbirinin ardili olarak kabul edilen ‘risk ve tehdit’ kavramlarindan,
‘risk” ve buna bagl olarak ‘risk yonetimi'nin farklilig1 irdelenecektir.

Risk ve Risk Yonetimi: Kavramsal inceleme

Konuya dair simdiye kadar yapilmis ¢alismalar incelendiginde
birbirinden ¢ok farkli alanlarda risk kavramina ve bir yonetim cesidi
olarak risk yoOnetimine rastlanmasmin miimkiin oldugu goriilecektir.
Dolayisiyla; risk ve risk yonetimine dair bir ¢alismada, her seyden once
riskin, birbirinden farkli alanlarda hangi anlami karsilayacak sekilde
kullanildiginin ortaya konulmasinin faydal olacagi
degerlendirilmektedir. Bu agidan, riskle iligkili ¢alismalar, iki sekilde
gruplandirlabilir; finans, bankacilik, sigortacilik, istatistik ve dogal
afetle miicadele gibi alanlarda yapilmis matematiksel ¢oziimlemelere
dayali calismalar ilk grupta sayilabilir (Knight, 1921; Athearn, 1969;
Keeley, 1990; Erb, Harvey, ve Viskanta, 1996; Borge, 2001, Mechler,
2004). Toplumsal gelismeler 1s18inda, sosyo-kiiltiirel ve psikolojik
temelli yaklasimlara yer veren galismalar ile giivenlik ¢alismalarini ise
ikinci gruba yerlestirmek miimkiindiir (Giddens, 1991a; Beck & Ritter,
1992; Douglas, 1994; Lupton, 1999). Riski bdylesine genis bir baglamda
gorebilmek igin incelemeye oncelikle tarihsel agidan bakmakta fayda
goriilmektedir.

insanoglu, basina gelen kotii olaylarmn; talih, kader ya da
hasimlari tarafindan yapilan kara biiytilerin sonucu oldugu fikrine uzun
zaman sadik kalmis, fakat olaylarin gelismesinde ve sonuglanmasinda
tarkli etkenlerin de rol oynadigimi gordiikce yeni kavramlar arayisina
girmistir. Bu bilin¢lenme hali, olaylarin derinlemesine analiziyle birlikte,
risk kavramiyla tanigsma siirecinin dogmasina neden olmustur (Giddens,
2003). Modernizmin, getirdigi rasyonel diisiinme yetisi sonucunda,
dogal ve toplumsal olaylarin belirli bir diizen iginde isledigi ve bu
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diizenin, Olgiilebilen, hesaplanabilen ya da 6nceden tahmin edilebilen
kurallar gergevesinde siirdiigii fikri gelismistir. (Lupton, 1999) 20'nci
ylizyilin ortalarinda, bilgisayar teknolojilerindeki gelismeler sonucu,
istatistiksel ~ve olasiilk temelli hesaplamalarin da popiilerlik
kazanmasiyla birlikte, risk galismalari finans, sigorta ve bankacilik
alanlar1 basta olmak tiizere bir¢ok sektorde 6n plana gikmistir (Inhaber
ve Norman, 2006). Kiiresellesmenin hizlanmasiyla birlikte, iletisim ve
etkilesimdeki sinir asan hareketlilik, riskin tanimlanmasi noktasinda da
kendisini gostermistir. Risk bu donemden sonra daha az tanimlanabilen,
ote yandan da daha ciddi sonuglara yol acan ve daha zor yonetilen bir
kavram haline gelmis (Beck, 1992), hatta zamanla tehlike ve tehdit
kavramlarinin yerine de kullanilir olmustur (Lupton, 1999, s.12).

Tarihsel siirecte riske dair farkli bakis acgilarina rastlanilmasina
ragmen, kavramin kullanilisinda o©Onemli ortak noktalar dikkat
cekmektedir. Riskin, “insanlarin sahip olduklar1 degerlerin, insan
faaliyetleri veya olaylarin sonuglar1 nedeniyle zarar gormesi olasilig1”
seklinde yaygin bir tanimi mevcuttur (Klinke ve Renn, 2002, s.1071).
Yine bagka bir tanima gore, belirli bir zaman aralifinda belirli bir hedefe
ulasamama ve dolayisiyla zarara ugrama olasilig1 olarak tanimlanan
riskin en belirgin 0zellikleri; ‘tam ve net olarak bilinememesi, zamanla
degiskenlik gostermesi, olumsuz sonuglar dogurma olasiligina sahip
olmasi ve yOnetilebilir olmasi” seklinde siralanabilmektedir (Babuscu,
2005). Dolayisiyla kisilerin, kurumlarin, sistemlerin ve devletlerin var
olus nedenlerini ve stratejilerini basariyla yonetmelerini etkileyecek
herhangi bir olay: risk olarak tanimlamak miimkiin olacaktir. Bu agidan
bir organizasyon igin gesitli risklerin mevcut olabilecegi ve bunlarin
kiiresel, cevresel, sosyal, kiiltiirel, finansal, uzun ve kisa vadeli,
paydaslardan kaynakli ya da teknik riskler olarak simiflandirilabilecegi
ileri striilmustiir (Aras ve Crowther, 2009, s.45). Ote yandan dogal
afetler {izerine yapilan ¢alismalarda da risk bir olasilik olarak kabul
edilmekle beraber, dogal afet riskinde olaymn kendisinden ziyade
gerceklesmesi sonrasi olusan durum ile ilgilenilmektedir (Ergiinay,
1996). Bu tiirden calismalarda farki yaratan, riskin kaginilamazligina
yapilan vurgudur.

Risk teriminin kullaniminin en yaygin oldugu alan olarak finans
sektorii 6n plana ¢ikmaktadir. 2005 yilinda, ABD'nin Pennsylvania
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eyaletinde diizenlenen finansal risk yonetimi sempozyumunda konusan
IMF eski Bas Ekonomisti Micheal Mussa, finans kurumlarinin amacinin
riskin yOnetilebilir kilinmas: oldugunu ortaya koyarken riskin
belirsizlikle olan yakin iliskisine dikkat ¢ekmistir (Mussa, 2005). Bu
bakis agisinda riskin, belirsizligi de kapsayan bir nitelikte oldugu
vurgulanmaktadir. Ote yandan, risk ve bilgi iliskisine tam ters noktadan
yaklasarak karar vericinin matematiksel oranlarla bir olayin gerceklesme
ihtimalinden  bahsedebildigi  durumlarin risk, bahsedemedigi
durumlarin belirsizlik olarak tanimlandigi calismalar da Onem arz
etmektedir (Knight, 1921). Bu sekilde bir yaklasimda risk, belirsizlik ile
z1t yonlere giden iki ayr1 vagon gibidir. Ancak bu iki farkli yaklasimin
da temelinde, bilgi seviyesi bakimindan siirecin tamamina hakim olup
olmamak yatmaktadir. Cilinkii finansal risk ve bilgi arasinda; bilinen,
bilinmeyen ve bilinmesi imkinsiz hallerden olusan bir denklem vardir
(Mussa, 2005). Her ne kadar bilgi edinme sayesinde belirsizlik seviyesi
diistiriilebilse de bilinemeyen rastgele durumlarin olmasi kaginilmazdir.
Boyle bir durumda belirsizlikler bilgi edinme yoluyla azaltilabilirken,
rastgelelikler {izerinde herhangi bir kontrol saglanmasi miimkiin
degildir. (Vose, 2008, s.8) Dolayisiyla finansal siirece iligkin olarak
bilinmesi imkansiz hususlar her zaman mevcut olacagindan, riskin
sifirlanmasimin miimkiin olamayacag1 ve hatta bazi durumlarda riski
azaltmak tiizere bilgiye sahip olmanin maliyetinin riskin neden olacag:
zararin maliyetinden daha yiiksek olabilecegi ©ne siiriilmektedir
(Crockett, 2005). Bu kapsamda siirece iliskin bilinmeyenlerin ya da
bilinmesi  imkansizlarin  varhigma  ragmen  tiim  hususlar
biliniyormuscasina hareket etmenin de ayri bir sorun oldugu
gortilmektedir.

Finans alaninda risk yonetimine bakildiginda ise dikkati ceken
Onemli bir durum, riskin firsatla iliskilendirilmesidir (Kindler, 1998, s.36;
Bodine, Pugliese ve Walker, 2001, s.65). Ote yandan, ilgili oldugu
alandan bagimsiz olarak herhangi bir olayimn karakteristigini belirleyen
ti¢ unsur: Olayin gerceklestigi bir senaryonun varligi, bu senaryonun
gerceklesme ihtimali ve senaryonun gerceklestikten sonra mevcut
duruma olan etkisidir (Vose, 2008, s.3). Bu ii¢ etmen, risk ve firsat
kavramlarinin sahip olduklar1 ortak oOzellikler olarak One ¢ikar. Bu
kullanim, i¢inde, mevcut durum sonrasi ortaya ¢ikabilecek zarar veya
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kazanglar1 barindirmasi sebebiyle, riskin hem olumsuz hem de olumlu
sekilde tanimlandig1 bir cerceve sunar. Bu kapsamda risk ve firsat
arasindaki farki, sonucun olumlu ya da olumsuz olmasimin belirledigi
sOylenebilir. Dolayisiyla bu bakis agisina gore iyi yonetilen bir risk,
firsata doniisebilecektir. Riskin olasilik boyutunu 6ne ¢ikaran bu tiir
yaklasimlara gore bilgi ve maliyet dengesinin kurulmasi 6nemli olmakla
birlikte belirli bir kayip da makul karsilanmaktadir. Riskle beraber
firsatin/firsatlarin da mevcut oldugundan hareketle, risk — fayda analizi
onem arz etmektedir. Ayrica organizasyonlarin risk toleransi agisindan
birbirinden oldukg¢a farkli olabilecekleri goz oOniinde tutularak her
organizasyonun risk analizinin, igeriden bakan bir gozle yapildig:
takdirde daha verimli kilinabilecegi diistiniilmektedir. Risk - fayda
analizinde sartlar ortaya konulduktan sonra siireg; riskten sakinma, risk
transferi, riski hafifletme veya kabullenme yolu ile yoOnetilmeye calisilir
(Bodine, Pugliese ve Walker, 2001, s.67). Bu tiirden bir analiz, riskin
almip alinmamas: iizerine kurulu olmas: agisindan dikkat cekicidir.
Dolayisiyla bu tiir bir tercih s6z konusu oldugunda bazi kisi, kurum ya
da orgiitler gilinliik yasamlarinda risk alirken bazilar1 da riskten
kaginmay tercih edecektir. Buradan hareketle, bu yontemle yapilan bir
risk - fayda analizinde riskin edilgen bir yapiya biiriindiigii soylenebilir.

Riski olasilik ile iliskilendirerek edilgen bir unsur olarak
inceleyen anlayislarin aksine; riski, harekete ge¢mis ya da gegmek iizere
olan bir tetikleyici unsur olarak inceleyen bir anlayisin hakim oldugu
dogal afet veya bilgi sistemleri ¢alismalarinda riskin etken bir yapida
oldugunu  sdylemek miimkiindiir. Ozellikle bilgi sistemleri
calismalarinda riskin, etken yapisindan otiirii, giivenlik riski olarak
anildig1 goriilmektedir (Adams & Sasse, 1999; Sengonca, Teke, &
Karaaslan, 2002; Bagbakanlik, 2003) Deprem gibi bir dogal afet soz
konusu oldugunda ise riskin gerceklesmesi engellenememekle birlikte,
bir yonetim stratejisi dahilinde depremden hasar gorme olasilig
azaltilarak depremin zarar riskleri yonetilmis olmaktadir. Boyle bir
durumda depremin olma olasihigi konusunda bir degisiklik yoktur
(Barka ve Er, 2002). Dogal afetlerle ilgili calismalarda ve bilgi sistemleri
yonetiminde kabul goren tiirden risklerin  yonetilmesindeki
farklilasmanin bir benzeri proje risklerinin yonetilmesinde de goze
carpar. Bir risk unsuru projeye zarar vermeden Once potansiyel
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problemlerin tanimlanmasi, ortaya cikabilecekleri alanlarin belirlenmesi
ve bahse konu sorunlarin yok edilmesine dayali risk yonetim modeli
(Wiegers, 2007), olma olasiligr degistirilemeyen ya da artik
gerceklesmeye basladigindan dolayr geriye dogru isletilemeyen
siireglerin sonuglar1 agisindan yonetilebilmesine dayanmaktadir.

Risk ve risk yonetimine iliskin yapilan ¢alismalarin incelenmesi
sonucunda, risk kavramina yaklasimda bir biitiinliikk bulunmadig:
degerlendirmesi yapilabilir. Bu durumun giivenlik ¢alismalar1 alaninda
yarattig1 karmasa ve buna yoOnelik ¢oziim Onerisi bir sonraki boliimde
ele alinacaktir.

Risk ve Giivenlik Riski

Literatiirde yapilan incelemeler gostermistir ki zararin
gerceklesme sikli1 ve yarattif sikint1 farkli boyutlarda olmakla birlikte
kullanildig1  tiim  alanlarda risk, bir sekilde olasihik ile
iliskilendirilmektedir. Bu olasiligin yonetilmesine gelindiginde; finans
ve bankacilik gibi alanlarda, olasiligin kabul edilebilecegi limitlere gore
bir analiz yontemi belirlenmekte; dogal afet yonetimi gibi olasiliga
miidahale edilemeyen alanlarda ise riskin gergeklesmesi durumunda
olusacak zararlarin oniine gecilmesi seklinde tedbirler alinmaktadir.
Bilisim teknolojisinde kullanilan risk kavrami ise, ‘olasilik’ anlamu
yerine, ‘olay ve olgularin heniiz tehdide doniismemis ve yonetilebilir
haline’ daha yakin bir anlamda kullanilmaktadir. Bu ytiizden, finansal
risk modellerinden farkli olarak, olasi bir kotii durumdan cok
yonetilmediginde tehdide doniisecek bir olgu olarak karsimiza
¢ikmaktadir.

Finansal analizlerde, riskler agik¢a ortaya konulabilirken,
uluslararas: iliskilerde hakim olan belirsizlik yiiziinden lineer bir
yontem belirlenmesi imkansiz olmaktadir. Ciinkii ekonometride
kullanilan zaman cetvellerinin aksine, giivenlik riskinde herhangi bir
olay dizisi arasinda standart zaman araliklar1 mevcut degildir. Ortaya
cikan iki olay arasinda ¢ok uzun siireler olabilirken, ayn1 giinde birden
fazla olay da meydana gelebilmektedir (Schrodt, 1997). Ekonomide,
fiyatlardaki ufak bir oynamanin arz-talep dengesindeki etkisi rahatlikla
anlagilabilirken, siyasi olaylarda bir 6nceki durumun miiteakip haller
tizerinde ¢ok daha biiyiik etkisi olabilmektedir (Schrodt, 1997).
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Literatiirdeki risk yonetimi degerlendirmeleri; riski almak, ondan
kaginmak ya da zararini telafi etmek tizerinden yapilirken, giivenlik
riski, alinan ya da kendisinden kaginilan bir olgu olmadig: gibi 6nlem
alinamadig1 takdirde verecegi zararin telafisi de miimkiin olmayabilir.
Dolayisiyla olasilik hesabmin kabul edilemez oldugu hayati konularda
ve toplumsal sonuglar doguracak olaylar noktasinda, riskin yonetilmesi
tarkli bir boyutta degerlendirilmelidir. Bir olayin risk ya da tehdit olarak
degerlendirilmesi esnasinda, giivenlik baglaminda kast edilen risk;
olasilikli bir zarara ugrama hali midir, yoksa tehditle 6zdes bir baska
anlama mi1 vurgu yapilmaktadir? Olasiik baglamindaki riske iliskin
yaklasim, giivenligin varliga yonelik olan kismina uyarlandiginda,
varligin risk tagimasi, yasamin olasiliklar iizerine kurulmasi anlamina
gelecektir. Yani hayat; belirsizlik, stiphe, korku, gerilim, giivensizlik ve
kisaca kumar demek olacaktir. Riskin tanimi boyle kabul edildiginde ise
hayatin, giivenlik mantig: iizerine oturtulmas1 gerekecektir. Dolayisiyla
yonetimsel agidan risk ile tehdit arasinda var olmasi gereken hiyerarsik
durum ortadan kalkacak ve riskin kosullari, tehdidin kosullarindan
daha agir hale gelecektir. Ciinkii tehdit bilinenler {izerinden bir yonetimi
gerekli kilarken risk bilinmeyenleri de icereceginden daha siki 6nlemlere
gereksinim duyulacaktir.

Bir bagka yaklasimla, giivenligin, varliga ve degerlere yonelik
olmak {izere iki boyutu dikkate alindiginda riske yiiklenen anlam
farklilagmaktadir. Giivenligin degerlere yonelik olan boyutunda, risk
‘zarara ugrama tehlikesi’ olarak kabul edilebilir. Bu tehlike gergeklestigi
takdirde s6z konusu deger zarar gormiis olur. Belki de tamamen yok
olabilir. Ayn1 yaklasim varliga yonelik olarak diisiiniildiigiinde riskin
gerceklesmesi durumunda varlik ya zarar gorecek veya tamamen yok
olacaktir. Risk, riski kabul eden kisi, olgu veya olayin varligini tamamen
ortadan kaldirma boyutuna ulagsmigsa onun yonetilebilirliginden s6z
etmek miimkiin goriilmemektedir. O, artik tehdit olmus demektir. Bu
durumda, yonetimden ziyade miicadeleden s6z etmek gerekecektir.

Yukarida deginilen hususlar 1s1§inda herhangi bir unsurun
varlig1 ve sahip oldugu degerlerin korunmasina yonelik bir giivenlik
iliskisinde riskin olasilik olma halinden ¢ikarilip giivenliklestirilmesinde
bilginin 6nemli bir faktér oldugu degerlendirilmektedir. Istihbarat
olarak da nitelendirilebilecek bu bilgi, kendisine ulasan kisinin algisinda
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degisikliklere yol acacak ve konu fizerindeki ilgiyi artiracaktir.
Dolayisiyla bilgi, alg1 ve giivenlik arasinda dogrudan bir iliski oldugu
sOylenebilir. Bu noktada belirtilmesi gereken husus, bilginin igeriginin
ne oldugudur. Edinilen fazla bilginin ve bu bilginin yanls
degerlendirilmesinin, mevcut ortamda asir1 giivenliklestirme yaratarak
ortami daha da yasanmaz hale getirecegi aciktir. Bu yiizden zaman
icinde islenerek, islevsel hale getirilmis bir bilginin, algiyr dogru
yonlendirebilecek bilgi tiirti oldugu degerlendirilmektedir.

Bu kapsamda, istihbaratin onemi ortaya ¢ikmaktadir. Glintimiiz
¢ok boyutlu risk ve tehdit ortaminda (Biiyiikanit, 2003) {ilkeler bir
yandan dogru risk ve tehdit tanimlarin1 yapmak bir yandan da halki
risklerin yonetimi noktasinda ikna etmek durumundadirlar. Karar alict
mekanizmalardan birisi olan hiikiimetlerin, halk destegiyle goreve
geldikleri diisiiniildiigiinde, kamuoyu desteginin izlenen politikalarda
ne kadar 6nemli bir unsur oldugu goriilecektir. Tehdidin belirlenmesine
yonelik “6 soru” prensibi giiniimiiz ¢ok boyutlu risk ve tehdit ortaminda
isletilemediginden karar vericilerin isi zorlasmakta ve istihbaratin onemi
ortaya cikmaktadir. Bu kapsamda, yetersiz istihbaratin, giivenlik
riskinin yonetilememesine ve tehdide doniismesine neden olabilecegi
sOylenebilir. 2001 yilinda ABD’de gergeklestirilen saldirilarin ardindan
yapilan arastirmalar (Zegart, 2005, s.78; Betts, 2007, s.587), bu tiir bir
saldir1 riskinin bilindigini fakat bu riskin iyi yonetilmedigi igin bir
tehdide ve sonrasinda da gercek bir saldiriya doniistiiglinii ortaya
¢gikarmigtir.  Boylelikle zamaninda yOnetilmeyen gilivenlik riski
ylziinden hem tehdide maruz kalinmis hem de sonrasinda asir
glvenliklestirme kapsaminda alinan tedbirler ve uygulanan risk
yonetimi usulleriyle halkin refah1 diismiis, insanlar giivenlik
kontrollerine bogulmuslardir (Beck, 2002).
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Sekil 1. NATO’nun Dogu Avrupa Ulkelerine iligkin Degerlendirmesi

Sekil-1’de de goriildigii gibi Soguk Savas boyunca NATO
tarafindan bir tehdit unsuru olarak goriilen Dogu Avrupa, Sovyetler
Birligi'nin dagilmas1 ve sonrasinda gelen Avrupa Birligi genisleme
stireciyle birlikte artik gilivenlik riski seviyesine indirgenmistir (Agur,
2004). Bu indirgemenin islevsel bilginin yardimiyla gergeklestirilmis
olmasi olduk¢a 6nemlidir. Ote yandan, oncesinde risk olarak dahi kabul
edilmeyen bazi durumlarin, gerceklesen birtakim olaylar sonucunda
tehdit halini alabilecegi de goz oniinde bulundurulmalidir. Ornegin;
2001 yili olaylari, mevzu odakli bir yaklasimla incelendiginde ortaya
¢ikan risk, bir teror saldirisiyla karsi karsiya kalma riskidir. Denilebilir
ki, bu tiirden bir risk, edinilen istihbaratlar sonucunda giivenlik riski
vasfin1 kazanmis, yani bir olasiliktan etken bir duruma gegmistir. Yeterli
giivenlik algismin olusmamasi sonucunda bahse konu terdr riskinin
olasilik boyutunda kabul gérmeye devam etmesi, bir ara yonetim soz
konusu olmadigindan, saldirilar sonucu aniden tehdide dontismiistiir.

Risk ve Alg1

Risk, gergeklerle algilarin kesistigi yerde kabul goren bir kavram
olarak tanimlandiginda, bilgi kavraminin yaninda anilmas: gereken bir
diger kavramm da algi oldugu ortaya c¢ikmaktadir. Gergek, tek ve
degistirilemez olmasina ragmen, gercegin algisi, sahip olunan bilgiyle
orantili olarak kisiden kisiye degisebilmektedir. Bu yiizden risk algisi,
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kavramin incelenmeye baslandig1 zamanlardan bu yana 6znel bir unsur
olarak kabul edilmistir. Bu 6znellik, giivenlige ihtiya¢ duyan birimlerin
miinhasir durumlarindan kaynaklanmakta ve algida segicilik olarak
ifade edilebilmektedir. Ornegin; suyun kirlenmesi gevreciler igin risk
unsuru iken ekonomik kalkinmacilar i¢in aynmi durum séz konusu
olmayabilmektedir. Buradan hareketle algida secicilik yaklagimin bilgi,
kisilik, ekonomi gibi farkli gostergelere dayanarak analiz eden
yaklasimlar mevcuttur (Wildavsky ve Dave, 1990). Fakat mevcut bir
riskin bilinmemesi, meydana gelebilecek olasi zarar ve hasarlar
engelleyemeyecegi gibi ortadan da kaldiramayacaktir (Gebizlioglu, ty,
s.2).

Risk, modern bir kavram olmasinin yaninda (Beck, 2002),
kapsaminin ne olacagi konusu, etkilemesi muhtemel toplumun ve
devletin risk algisiyla alakalidir. Yani hicbir sey kendi kendine risk
degildir. Tehlikenin nasil analiz edildigi, olayin nasil algilandig: riskin
gergevesini belirleyen temel unsurdur (Campbell, 1992, s.1-2). Ortada
herhangi bir risk yokken dahi, sdylem ve alg1 bazinda bdyle bir riskin
olduguna inamilmasi, o riskin var oldugu kanismni toplumda
yerlestirebilir (Cebeci, 2007). @rnegin iilkelerin risk portfdylerinin; siyasi
ve toplumsal baglamda yapilan deger analizleri, ilgi alan1 se¢imleri gibi
kamuoyunu ilgilendiren siyasi sOylemler dogrultusunda
olusturulmasinin (Ericson, 2006, s.345) bir 6rnegi olarak, ABD askeri
politikasinin  belirlenmesi noktasinda uygulanan yontem dikkat
¢ekicidir. Buna gore, ABD Genelkurmay Baskani tarafindan kongreye
sunulan o©nceden olusturulmus risk tanimlamalar;, ABD askeri
politikasini belirlemekte, fakat bu risk belirlemeleri sayisal verilere gore
degil, kamuoyunda ve siyasi karar mekanizmalarinda olusan genel
fikirler dogrultusunda gergeklestirilmektedir (Johnson, ty, s.1). Bu
degerlendirmeler 1s18inda risk algisinin olusum siirecinin analizi
gtivenlik riskinin yOnetilmesi noktasinda dnemlidir.

Bu noktada akla gelen soru, algmin nasil olusturulmas:
gerektigidir. Zira giivenliklestirme asamalarinda yasanan sikintilarin
¢ogu, cesitli diizeydeki kullanici ve yoneticilerin risk algilarmi
gerekenden diisiik seviyede tutmalarindan kaynaklanmaktadir (Straub
ve Welke, 1998, s.442). Dolayisiyla giivenlik riskinin algilanmasi
siirecinde, bilginin edinilmesi kadar, bu bilginin dogru aktarilmas: da
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onem kazanmaktadir. Bilginin dogru aktarilmasi mevcut durumun
berraklasmasini saglayacagindan algiyr dogru yone kaydirmanin yam
sira olaylar arasinda iligskilendirmeye de olanak saglayacaktir. Bu
kapsamda algisal iligskilendirmeyi yapmasi gereken, giivenlikten
dogrudan etkilenen birim olurken; bilgi aktarimini yapmasi gereken ise
glvenligi saglayacak olan aktor olmalidir. Bilgi aktariminda bir diger
onemli nokta ise, taraflar arasindaki iletisimin duygusal olarak da yeterli
diizeyde olmas: gerekliligidir. Zira, giivenlik, giivende olma olarak
tanimlandiginda, bir kisi ya da sistemin giivenilirligine itimatla dogru
orantil bir hal almaktadir (Giddens, 1991b, s.39). Bu itimat saglandig:
siirece, kisi varolussal endisesini ya da korkusunu yenecek ve kendini
giivende hissedecektir. Boylece kural koyucu ve uygulayic1 arasinda
itimada dayali modern bir yonetim modelinin isletilmesi saglanacaktir
(Giddens, 1991b, s.94). Fakat oOzellikle iletisim olanaklarinin azami
seviyeye ulastig1 giinlimiiz diinyasinda, kitleler, medya ve internet
vasitasiyla ciddi propagandalara maruz kaldiklarindan, giivenlik
risklerinin belirlenmesinde kamuoyu algisinin tek kistas olarak kabul
edilmesinin de hatali sonuglara yol agabilecegi gz Oniinde
bulundurulmalidir.

Gilivende olma veya giivenlik icinde olma, enerjinin bosa
harcanmamasin1 ve refaha daha fazla vakit ayrilmasini gerektirir.
Ancak, bu ideal dilegin gerceklesmesi sifir olasiliklidir. Daha isin
baslangicinda yani hangi konularin giivenlik konusu olacagi noktasinda
ayrim baglamaktadir. Farkliligin sebepleri arasinda, yasanan ortamin
hafizalarda biraktig1 izler, ge¢misteki hatiralar, kisilik Ozellikleri vb.
birer etkendir. Belki de baslangictaki anlasmazlik, bir olayin hangi
tahammiil simnirindan sonra bir giivenlik sorunu olarak kabul edilecegi
noktasindadir. Bu tahammiil sinir1 degiskendir ve giivenlik esigi olarak
kabul edilebilir. Sirf bu ytizden dahi giivenlik konular igin bir standart
olusturmak miimkiin degildir.
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Giivenlik Esigi, Giivenlik Riski ve Tehdit Iliskisi

Giivenlik Esigi
Olagan Yonetim Bolgesi Giivenliklestirilen Bélge

l==’

Giivenlik Esigi

Sekil 2. Giivenlik esigi

Giivenlik esigi, beliren olumsuz bir olay veya olgu igin
tahammiil gosterilebilecek son seviyedir (Sekil 2). Bu seviye gegildikten
sonra olay giivenliklestirilerek almnan Onlemler sayesinde giivenlik
esiginin altina yani katlanabilir seviyenin altina diisiiriilmesine ¢aligilir.
Bir bagka ifade ile bir olayin giivenliklestirilmesinden kasit, tahammiil
edilemeyecek seviyeye gelen olay veya olgunun tekrardan tahammiil
edilebilir bir seviyeye getirilmesini saglamaktir. Giivenliklestirilen
konular, biinyenin giicti oraninda iki kategoriye ayrilir. Bunlardan
birincisi gtivenlik riski ikincisi tehdittir (Sekil 3). S6z konusu olay veya
olgu, tarafimizdan yonlendirilebilir durumda ise giivenlik riski;
yonlendirilemez durumda ise ve tedbir alinmay1 gerektiriyorsa tehdit
asamasinda oldugu kabul edilir.
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Sekil 3. Giivenlik riski ve tehdit.

Glivenlik riski asamasinin, tehdit asamasina gore daha hafif
kosullar1 igermesi gerekir. Her seyden oOnce, giivenlik riski asamasi,
normal hukuk kurallar igerisinde yiiriitiiliirken, tehdit asamasi, ilave
hukuksal kararlarin ve tedbirlerin alinmasim1 gerektirir. Ornegin,
Yunanistanin Ege Denizi'nde karasularini 6 deniz milinden 12 deniz
miline ¢ikarmasi durumunda, Tiirkiye Biiytik Millet Meclisi, 08 Haziran
1995 tarihinde, Tiirkiye Cumhuriyeti Hiikiimetine, askeri bakimdan
gerekli goriilecek olanlar da dahil olmak {izere tiim yetkilerin verilmesi
kararmni almistir. Yunanistan’in, Deniz Hukuku So6zlesmesinin agik
denizler ve okyanuslar igin belirlenmis bazi hiikiimlerinden
yararlanarak karasularini 12 deniz miline ¢ikarma istegi ile baglayan
giivenlik riski, bir tehdit haline gelince TBMM karar almistir. Bir baska
ornek, PKK teroriine iliskin c¢ikartilan ilave kanunlar ve kanun
hitkmiindeki kararnameler olabilir. PKK teroriine karsi alinan énlemler
yeterli olmadig1 icin olagan dis1 hukuk tedbirleri alinarak terorle
miicadele, tehdit bolgesine taginmistir. Oysa giivenlik riskinin yonetimi
icin boyle ilave bir hukuka ihtiya¢ duyulmayacaktir.

Hangi konularin tehdit, hangi konularin giivenlik riski olacagina
yonetimi elinde bulunduranlar, yonetimin imkan ve kabiliyetlerini
dikkate alarak karar verirler. Bir olay veya olgunun giivenlik riski mi
yoksa tehdit mi olacagi, giivenlik riski veya tehdidi olusturan unsurlar
ile yonetimin kazandigr yeni Kkabiliyetlerin mukayeseli olarak
degerlendirilmesi neticesinde belirlenebilir. Varilan sonuca gore tehdit
ise, gerekli tedbir alinir, risk ise, yonetilmeye devam edilir. Bu noktada,
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bu tespiti ve aymrimi stirekli olarak yapacak, hafizasi giiclii bir
mekanizmaya ihtiyag olacaktir.

Bu mekanizmalar, tehdit veya giivenlik riski olusturan konular
yasadiklar1 ortamda bulacaklardir. Sivil toplum kuruluslarmin
¢alismalari, medyanin dikkat ¢ektigi konular, {iniversite arastirmalari,
devletin kurum ve kuruluslarinin elde ettigi sonuglar ile diger tilkelerde
cereyan eden olaylar birer ipucu olusturabilecek konularin basinda
gelecektir. Bu ortam igerisinde kurul tarafindan tespit edilen hassas
(glivenlik riski ve tehdit olabilecek) konular icra organina arz edilerek,
burada giivenlik riski veya tehdit olarak belirlenmesi saglanacaktir.
Mekanizma, icra organinin, giivenlik riski olarak kabul ettigi hususlari
yonetmek iizere kendi sorumluluguna alacak, buna karsin tehdit olarak
belirlediklerini karar organmna havale ederek orada goriisiilmesini
saglayacak ve gerekli tedbirleri almak iizere giivenlik kurumlarina,
gorevler seklinde yoneltecektir.

Giivenlik Riski Yonetimi

Guvenlik risk yonetimi igin oOncelikle belirlenen hedeflerin
gerceklestirilmesini geciktiren veya buna engel olan sorunlarin tespit
edilmesi ve bu sorunlarin  yonetilebilir olup  olmadigmin
degerlendirilmesi gerekir. “Risk yonetimi” kavrami, riskin yonetilebilir
olmasindan ¢tkmistir. Buna mukabil tehdit, miidahale gerektirdiginden
“tehdit yonetimi” kavrami mevcut degildir. Eger s6z konusu sorun
yonetilebilir durumda ise, giivenlik riski olarak nitelendirilir ve yonetim
safhasma gegilir. Bu asamada yonetilecek olan giivenlik riski igin risk
yonetim stratejisi belirlenir ve stratejinin uygulanmasina (riskin
yoOnetilmesine) gegilir.

Guivenlik riskleri bes asamada belirlenir (Kiigtiksahin, 2007, s.
62):

Birinci asama, kisi, kurum veya devletlerin hedefleri noktasinda
kendisini ilgilendiren her tiirlii olayin nedenleri agisindan irdelenmesi
ve s0z konusu nedenlerden kendilerine yonelik ¢ikarimlar
yapabilmesinin saglanmas: asamasidir. Bu asamada dikkat edilmesi
gereken nokta; giivenlik veya giivenlige konu olan olaylar - sosyal
nitelikte olduklar1 igin - gerceklestikleri ortamlar ayirt edilmeksizin,
sebep ve sonug iligkileri icerisinde degerlendirilmeleri gerektigidir.
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Ikinci asama, kisi, kurum veya devletlerin sahip oldugu
ozelliklerin ve giiclin ortaya konulmasi ile ilgilidir. Bu kendini bilmek
anlaminda degerlendirilebilir. Sun Tzu, Harp Sanat1 adli eserinde; “Eger
diismamimi ve kendini iyi tanmiyorsan, yapacain yiizlerce muharebenin
sonucundan korkmana neden yoktur. Eger kendini tamyor fakat diisman
hakkinda gerekli bilgilerden noksan isen, sonucta galip gelsen de bircok defa
maglubiyeti tadacaksin. Ama ne kendini ne de diismani iyi tanimiyorsan her
muharebede bozgun akibetin olacaktir” (Tzu, Cev: Gilles, 2007) demektedir.

Uclincii  asama, mevcut giice dayanarak  sinirlarin
belirlenmesidir. Her seyden once, tasarlanan hedefler, belirli alanlarla
smirhidir. Ciinkii hedef ile olusturulacak gii¢ arasinda orantisal bir ilinti
vardir. Bu nedenle, giivenligi tasarlarken hedefin ve giiclin sinurlarim
onceden tespit etmek gerekir. S6z konusu smirlar sistemin sahip oldugu
glicin nitelik ve niceligine gore degisiklik gosterebilmektedirler.
Dolayisiyla giicii elinde bulunduranlar kullanma iradelerine bagh olarak
sinirlarim1  belirlemelidirler. Ancak burada dikkatten kagirilmamasi
gereken bir husus, bu smirlarin degisken oldugu, giiciin biiyiikliigiine
paralel olarak gii¢ arttikca genisleme, gii¢ azaldik¢a daralma egilimi
gostermesidir. Dolayisiyla, sisteme hiikmedenler, giici kullanma
iradelerini de ortaya koyarak smirlarini kendileri belirlemek
durumundadirlar. Ciinkii olusturulacak politikalarin en énemli unsuru
glgttir.

Dordiincii asamada, kisi, kurum veya devletlerin ana hedefine
ulasmay1 destekleyen kisa ve orta vadeli hedefler 6n plana gikmaktadir.
Belirlenen bu hedeflere ulasma yolunda tehditlere karsi alinmasi
gereken tedbirler, ancak gerekli giici elinde bulunduran aktorler
tarafindan alinabilir. S6z konusu birimlerin hedefleri dogrultusunda —
bilinye kisi disinda bir aktor ise- is boliimii {izerinden giivenligin tesis
edilmesi 6nemlidir.

Son asama olan giivenlik riski ve tehditlerin belirlenmesi
asamasinda, kisi, kurum veya devletlerin hedeflerine ulagmasimni
engelleyen unsurlar arasinda yonetilebilir durumda olanlarin (risklerin)
ele alinmas: gerekmektedir. Giicli elinde bulunduran birimler, 6nceki
asamalarda ortaya konulmus olan smirliliklar igerisinde, belirlenmis
hedeflere ulagsmay1 engelleyen her bir unsuru ortaya koymalidir.
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Yukarida ifade edilen yontemle giivenlik riski olarak belirlenen
olgular icin bir yOnetim stratejisi belirlenir. Belirlenen giivenlik riskinin
yonetilmesi stratejisinde, ulasilmasi/gerceklestirilmesi gereken hedef
veya hedefler stirekli goz oniinde bulundurularak milli giiclin, giivenlik
riskini olusturan unsurlara karsi nasil kullanilacag: dikkate alinir.

Belirlenen risk ve tehditlerin siirekli takip edilmesi gerekir.
Tehditler, varliga zarar verme noktasina geldiklerinde mutlaka
miidahalede bulunulur; giivenlik riskleri ise yOnetilemez duruma
geldiklerinde tehdit kategorisine ytikseltilerek varliga zarar vermemeleri
icin tedbirler alimir. Riskin varliga veya degerlere zarar vermesini
onlemek ve bir noktada yok olmasmi saglayabilmek icin,
belirlenmesinden tehdit diizeyine ¢ikmasina veya yok olmasina kadar
gececek siirede yonetilmesi gerekir. Bu siire igerisinde yapilan isleme
“giivenlik risk yonetimi” veya daha kisa olarak giivenlik alaninda “risk
yonetimi” denir.

Sonug olarak, glivenlik riskinin yonetimi; yukarida izah edildigi
gibi, ilave gii¢ gerektirmez, ancak ilave Onlemler mevcut hukuk
kurallarinin igerisinde alinir, takip ve kontrol igin ilave bir tegkilat
kurulabilir ~ veya  kurulmayabilir. ~ Giivenlik  riskinin  tehdide
doniismemesi i¢in mevcut hukuk igerisinde her tirlii Onlemin
alinmasma ihtiya¢ duyulmaktadir. Riskin tehdide doniismesi
durumunda kriz yonetimi anlayisi devreye sokulabilir ve ilave hukuksal
kararlar almabilir. Ayrica, milli gii¢ unsurlarinin etkin sekilde devreye
sokularak kullanilmasini da gerektirebilir.

Riskin yarattif1 psikolojik durum, Tiirk¢e’de kullanilan sikinti
kelimesiyle de izah edilebilir. Giinliikk yasamda kullanildigi haliyle
sikinti, gerginlik ve endise yaratan gegici bir durumu ifade eder veya
oyle kabul edilir. Bir miiddet sonra asilacagi yoniinde yaygin bir anlayis
vardir. Ancak bazen bu anlayisin tersine sikinti biiyliyerek arzu
edilmeyen noktalara kadar varabilir. Stkint1 bazen kendiliginden, bazen
de sikintinin kaynagi/kaynaklarimin olagan kosullar icerisinde ortadan
kaldirilmas: yoluyla agilir. Ancak sikinti yaratan olay veya olgunun
tizerine gli¢ tatbik edilmez. Fakat sikinti, var oldugu siire igerisinde
stirekli maruz kalani tedirgin ve rahatsiz eder. Gilivenlik baglaminda
kullanilan risk kavrami ve sikint: kelimesinin anlam olarak birbirlerine
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yakin olmalar1 nedeniyle giivenlik calismalarinda, risk terimi yerine
sikint1 kelimesinin kullanilabilecegi degerlendirilmektedir.

Sonug

Givenlikle ilgili konularin algilarla ilgili oldugu, algmin ise
i¢cglidii, yasanan ortamin hafizalarda biraktig: izler, gegmisteki hatiralar,
kisilik ozellikleri ile ilintili oldugu sdylenebilir. Bu nedenle bir olayin
hangi tahammiil sinirindan sonra bir giivenlik sorunu olarak kabul
edilebilecegi degiskendir. Ciinkii, giivenlik riski goreceli bir kavramdir.

Hangi konularin tehdit, hangi konularin giivenlik riski olacagina,
yonetimi elinde bulunduranlar, yOnetimin imkan ve kabiliyetlerini
dikkate alarak karar verirler. Bir olay veya olgunun giivenlik riski mi
yoksa tehdit mi olacagi, giivenlik riski veya tehdidi olusturan unsurlar
ile yoOnetimin kazandigr yeni Kkabiliyetlerin mukayeseli olarak
degerlendirilmesi neticesinde belirlenebilir. Varilan sonuca gore tehdit
ise, gerekli tedbir alinir, risk ise, yonetilmeye devam edilir. Bu noktada,
bu tespiti ve aymrimi stirekli olarak yapacak, hafizasi giiclii bir
mekanizmaya ihtiyag olacaktir.

Guivenlik riski asamasi, tehdit asamasina gore daha hafif
kosullari igerir. Her seyden 6nce, giivenlik riski asamasi, normal hukuk
kurallar: igerisinde yiiriitiiliir ve ilave bir hukuka ihtiya¢ duyulmaz.
Tehdit asamasi, ilave hukuksal kararlarin ve tedbirlerin alinmasini
gerektirir.

Tehdit veya giivenlik riski olusturan konular yasanilan ortam
igerisinde bulacaklardir. Sivil toplum kuruluslarinin ¢alismalari,
medyanin dikkat cektigi konular, iiniversite arastirmalari, devletin
kurum ve kuruluglarinin elde ettigi sonuglar ile diger iilkelerde cereyan
eden olaylar birer ipucu olusturabilecek konularin basinda gelecektir.
Bu ortam igerisinde kurul tarafindan tespit edilen hassas (giivenlik riski
ve tehdit olabilecek) konular icra organina arz edilerek, burada giivenlik
riski veya tehdit olarak belirlenmesi saglanacaktir. Mekanizma, icra
organinin, giivenlik riski olarak kabul ettigi hususlar1 yonetmek iizere
kendi sorumluluguna alacak, buna karsin tehdit olarak belirlediklerini
karar organina havale ederek orada goriisiilmesini saglayacak ve gerekli
tedbirleri almak {izere giivenlik kurumlarina, gorevler seklinde
yoneltecektir.
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Belirlenen risk ve tehditlerin siirekli takip edilmesi gerekir.
Tehdit, varliga =zarar verme noktasmna geldiklerinde mutlaka
miidahalede bulunulur; giivenlik riski ise yOnetilemez duruma
geldiginde tehdit kategorisine yiikseltilerek varliga zarar vermemesi icin
tedbirler alinir. Riskin varliga veya degerlere zarar vermesini dnlemek
ve bir noktada yok olmasin saglayabilmek icin, belirlenmesinden tehdit
diizeyine c¢ikmasina veya yok olmasma kadar gegecek siirede
yonetilmesi gerekir. Bu siire igerisinde yapilan isleme “giivenlik risk
yonetimi” veya daha kisa olarak giivenlik alaninda “risk yonetimi”
denir.

Givenlik riskinin yonetimi; yukarida izah edildigi gibi, ilave giig
gerektirmez, ancak ilave 6nlemler mevcut hukuk kurallarinin igerisinde
alinir, takip ve kontrol igin ilave bir tegkilat kurulabilir veya
kurulmayabilinir. Giivenlik riskinin tehdide doniismemesi i¢in mevcut
hukuk igerisinde her tiirlii 6nlemin alinmasina ihtiya¢ gosterir. Riskin
tehdide doniismesi durumunda kriz yoOnetimi anlayis1 devreye
sokulabilir ve ilave hukuksal kararlar alinabilir. Milli gii¢ unsurlarmnin
etkin sekilde devreye sokulmasini da gerektirir.

Daha saglikli bir yapilanmaya gidilebilmesi ve giivenlik risk
yonetiminin daha etkin bir sekilde yapilabilmesi igin giivenlik riski
kavraminin ‘olasiik’ anlami yerine, ‘hedeflerin gerceklestirilmesinde
sorun yaratan olay ve olgularin heniiz tehdide doniismemis ve
yonetilebilir hali" olarak yazinda yerini almasmin uygun olacag:
degerlendirilmektedir. Bu nedenle risk olarak kullanilan kavramin,
giivenlik baglaminda kullanilmasinda anlam farkliligin
vurgulayabilmek icin ‘gilivenlik riski’ olarak ifade edilmesinin amaca
hizmet edecegi degerlendirilmektedir. Tiirk¢e’de var olan ‘sikintr’
kelimesinin de ayn1 vurguyu yaptig1 sdylenebilir.

Bu kavramdan hareketle giivenlik risk yonetiminin de, normal
hukuk diizeni icerisinde yapilmasmn, ilave hukuksal tedbire
bagvurulmamasinin ve ancak konu fiizerine yogunlagilmasinin yeterli
olacag1 degerlendirilmektedir.
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Summary

When security is associated with “risk and threat”, there is a
complex relationship among risk, threat and security. These two
concepts are frequently used as common phrases in discourse and
literature. In this study, of the notions of ‘risk and threat’ taken as
corollaries, ‘risk” and its projection on ‘risk management’ are analyzed
distinctively.

Upon evaluating the studies on risk and risk management, it is
understood that there is no unity in the approaches to ‘risk’. Among
scholars, the studies regarding risk are classified in two groups: While
the fields of study like finance, banking, insurance, statistics, and
combating natural disasters based on mathematical calculations of
probability can be considered under the first group; in the light of the
social developments, the studies based on socio-cultural and
psychological approaches and security studies can be perceived within
second group.

When the security studies are evaluated, it is noticed that the
meaning attached to the concept of risk resembles that which
corresponds to the concept of risk perceived in finance, banking,
insurance, and statistics. However, the similarity or distinction in the use
of the term affects the structure of security and risk management
directly.

Being secure or being in security is essential with regard not to
waste energy and allocate more time for prosperity. About deciding on
matters of which are to become security matters; traces that the
atmosphere leaves, memories of the past, personal attributes etc. are the
factors. It is one of the most important aspects for any issue that after
which tolerance limit it will be accepted as threat. This tolerance limit is
changeable, and it can be accepted as security threshold. Merely because
of this, it is not possible to create any standard for security matters.

Security threshold is the last level to endure any negative issue or
fact. After this last level is exceeded, the issue is tried to pull down
under the security threshold through securitization with the help of
precautions. In other words, it is aimed to bring again any issue or fact
that can not be tolerated to a level that is tolerable. The securitized
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matters can be separated into two categories, depending on the power of
actor. First one is security risk and second one is threat. If the issue or
fact is manageable, it is accepted as security risk; but if unmanageable
and needs to take precaution, it is accepted as threat.

For healthier and more efficient risk management structuring in
the field of security, this concept has to be understood and used as “the
state of events and phenomena, not yet threats but manageable, that
constitute problems in reaching the goals,” instead of conceiving of the
concept in terms of “probability”. In other words, while using the
concept of risk within the field of security, this study suggests that term
be used to reflect security risk in order to emphasize the distinction in
meaning. It is also observed that the word “trouble” can also be
associated with something similar to the emotional states of the
decision-makers who are faced with security risk.

Administrators decide on which matter is to be threat and which
is to be security risk according to the facility and capabilities. Any issue
or fact can be accepted as security risk or threat, with a comparatively
analysis of aspects that create security risk or threat and new capabilities
that the administrator gains. If the result is threat, then the necessary
precaution is taken; but if it is risk, the issue or fact is continued to
manage.

Security risk stage has to have more slight conditions compared
to threat stage. In the first place, while security risk stage is managed
through standard legal procedures, the threat stage needs to recourse
additional legal decisions and precautions. This legal approach adds to
the significance of assessing risks apart from threats in the field of
security.

Security risks are determined in five stages:

- First stage is the stage in which the reasons creating any
issues related to person, establishment or state, taking its targets into
account, are analyzed and some conclusions can be reached for these
bodies.

- Second stage is about manifesting the attributes and power
that the person, establishment or state has.
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- Third stage is the stage of deciding on the limits depending
on the current power.

- Fourth stage is the stage of determining short-term and long-
term targets to reach person’s, establishment’s or state’s main target.

- The last stage of determining security risk and threats is
about evaluating the manageable ones among the elements which
prevents the person, establishment or state from reaching its targets.

This study also suggests that a center for security risk
management be established based on the size of events or phenomena
taken as security risks.
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